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ه کیدچ
برای انحراف از بهره   دشمن  مورد حمله  عملیات الکترونیکیمواره با  مواج ه این ا  هواییگسترده در عملیات  الکترومغناطیس    جافاده از اموبه دلیل است 

قرار   پرواز  در  گیرند.  برداری  اصطلاح  اویونیکی  فریبمی  با  زیرمجموعه های ح(MIJI) میجی  یا  فردر  به  با هدف حمله  الکترونیکی  و یامله  ندها 
یکی  این نوع از فریب  صمیم گیری بکار می رود.ها به عنوان ابزارهای مشاهده و ت  ، شبکهباطی، خطوط ارتی از قبیل حساسه هایکونارهای الکترساخت 

اثر    شده و ج جنگ ناوبری هوایی است که در سطوح تاکتیکی باعث کاهش کارامدی عملیاتی در پرواز  از شگردهای رای خش از طیف  بمانع استفاده 
، روش  به عنوان یک هوانوردخود نگارنده    پروازیجربه  اسنادی و ت  میدانی  ا روش تلفیقیش شده تا بدر این مقاله تلا .  طیسی می گرددنامغ ترواج الکامو

این   لیلتح  العه وج حاصل از مط یاتن  د.یراهکارهای برای مقابله با آن نیز ارایه گردو  ایی و مقابله الکترونیکی و عملیاتی با پدیده میجی بیان  های شناس 
مورد مطالعه ت در مناطق خاص و مشکوک، پرونده و سوابق مخاطراتی میجی را   انوردان باید قبل از اجرای مأموریلبانان و هودهد که خمیپدیده نشان 

با نقشه قرار داده  مین  رض زیق عوابر اساس تطب   ار   ادامه مطمئن پرواز  و در مأموریت های ناوبری برای مقابله با این پدیده،  و بررسی دقیق قرار داده
مشکوکی را از هر گونه مورد    و  ختلف کمک ناوبری و ایستگاه های رادار زمینی استفاده نماینددر شرایط نامساعد، از دو سامانه ممستقیم( و    )ناوبری

د.اعلام نماینک نی وبه مراکز عملیات جنگ الکتر پدیده میجیگزارش مخاطرات  طریق پر کردن فرم )برگ(

جنگ الکترونيک، تداخل  ، ميجی،نيکیاویو ، فریبالکترونيک هوانوردی   ه ها:واژيد لک
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  سال 1، شماره 2،تابستان 21403

قدمهم
تصم و  انسانی  حگیمادراکات  در  خلبانان  انجامیری  فریب   ین  توسط حملات   تواند  می  دیگر  فرد  هر  همانند  ماموریت 

ک انسجام روانی و ای ی ی به جل از هم گسیختگی و پراکندگاعماطا،  ه و خ القای اشتبا،  افر الکترونیکی با هدف ایجاد انح
ده از طیف جنگ الکترونیکی استفا  .درد گ   در حوزه دستگاههای ناوبری و ایونیکی به شدت آسیب پذیر  حیحسازماندهی ص

ب  حمله  با هدف  دشمن  ممانعت  یا  و  توانایی  عملکرد،  کاهش  برای  الکتراین فر  هالکترومغناطیسی  و  ونیکدهای  اختار سی 
ن از رک  کاربراروند که می تواند به طور مستقیم بر د، شبکه ها به کار می  ارتباطی  طوط، خها  اطلاعاتی از قبیل حساسه

 .(2002و ری یان،  )فراتر  ثیر بگذاردیری تأ رگد شرایط
حمله می کند. یسی  غناطومطیف الکتر  یک  روی  ربحمله الکترونیکی عبارتست از اقدامی الکترونیکی که به اهداف موجود  

واج از امن  ، ناوبری و شناسایی ای) رادار(، تشخیص هدف ، مخابراتاتامواج الکترومغناطیس برای ارتباط  اده ازبه دلیل استف
 .، نخستین محیط مناسب برای جنگ اطلاعات شناخته شده استنی دومزمان جنگ جها

به  )ر.ک  گی یا ممانعت و تخریب زدارند ، با، فریب: بهره برداریدرکندی  طبقه ب  وه گرر  هادر چ   حمله الکترونیکی را می توان
 ( 1998، زلتوا

ندی رقیب می تواند تأثیر حملات خود را افزایش دهد و در فا ا پدی  دیدر عملیات فریب مهاجم با کاهش قابلیت های آفن 
فریب در فرآیند   1جیدیده می پ   وعوق  یونیک کتریات الملاع مهم ع ویکی از ان .ضمن باعث کاهش اقدامات از سوی او گردد

رات اثف  حذ  یاش  است. که این مقاله درصدد شناخت و نحوه کاه  2نیکی هوانوردی یونیکی یا الکترواوبری هوایی و اون
ی اطلاعات  گبه موازات افزایش توانمندی نیروی عملیاتی خودی در فضای یک جن   دفاع الکترونیکیناخواسته از این نوع  

 د.باش می

ر پروازهای مهم و با آن دربخش در مقابله ارائه راهکار اثیکی پدیده میجی و لکترونشناخت ابعاد عملیات ا :شوه ژ پهدف 
.است عملیاتی حساس

   این تحقیق علمی بر اساس هدف از نوع تحقیقات کاربردی است. :ژوهشنوع پ

در ذا  ته و لدیده قرار داشاین پ  ر معرضد  نیدا یم  صورتبه   روازی خودپنگارنده طی عملیات    :روش گردآوری اطلاعات
ین روش از کتابها و ا ر  د   کهآوری اطلاعات از روش کتابخانه تخصصی،  برای جمع ای میدانی  علاوه بر یافته هاین تحقیق  

 اسی اسرسش  اصلی و پ  همسأل. است  کرده استفاده    نیز  مرتبط  اسناد  ، سایتهای اطلاعاتی و پیمایشمقالات علمی، آرشیو
 ضرورت و اهمیت متمرکز است.  مقابله با آنو راهکارهای    اویونیکی رآیند فریبی در فپدیده میج یلتحلبر   حاضر  قیق حت

اولین بار در ادبیات علمی نظامی به زبان فارسی توسط یک هوانورد و خلبان   برایده میجی  پدی  کهت  در این اس  تحقیق 
رآیند تاثیرگذاری فریب خت فشنا  د.گیریل قرار میو مورد تحل  ویکای وامت علاتی به صور یشکاری با داشتن تجربه عمل

ته این نوع عملیات جنگ الکترونیکی  واسخنات  به دنبال نحوه کاهش یا حذف اثرا  (MIJI)نیکی هوانوردی میجیالکترو
باشد می  دستاورد  نیز  اطلاعاتی،  عرصه یک جنگ  در  توانمندی  افزایش  موازات  به  از  هتا  آننتایای حاصل  ک ی  در  ج 
ضمن   .در سطوح  عملیات پروازی را  فراهم نماید  علمی لازم را برای تصمیم گیری  عدنه مسازمیری معین،  چارچوب نظ

شنا پیا  ختآنکه  حوزه  ن  در  الکترونیکیدیده  فریب    دفاع  های  سامانه  طراحی  برای  تا  سازد  می  فراهم  را  امکان  این 
  د.رصورت پذیاثربخش  و  یلمم عقداآن امرتبط با  (ECM)اویونیکی و پادکنش های

1 Meaconing, Intrusion, Jamming, Interference( MIJI

vionic DeceptionA 2
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  یشینه موضوع تحقیقپ
پر  هواپیماهای از سه منطقه شمال، غرب و جنوب در  در حال  ایران  قرار  فجدی    رضمعواز در  الکترونیکی میجی  ریب 

که د  دهیممنطقه نشان    دارد. گزارشات در حین پرواز  خلبانان به صورت گزارش شفاهی به نگارنده و کتبی در این سه
من  ازورپ این  ردر  با  ای اطق  از محدوده  یسک  نوع  اویونیکین  و غرب    است.  برورو  فریب  ناحیه شمال  در  پرواز  در  بارها 

در ناحیه   2اخلال رادیویی میلادی( و  با    1994شمسی یا    1373به ویژ در ناحیه شمال)  1ل ناوبری ختدال  لا ختنگارنده با ا
رش به کرات مشاهده کردند. نمونه گزا   ه جنوبر ناحیاخلال را د  نیهم  هبامش  یزن  یاتیان عملرهمکا  غرب روبرو شدند.

توان مشاهده شمسی( می  1359) نهم مهرماه    نایراه  لیهای جنگ تحمیلی عراق عطی سال  1  این اخلال را در تصویر
حرف شده من  یه خوداول یر  مس  الی که ازحخطوط هوایی کره از نیویورک  به سئول در    007پرواز    1983اول سپتامبر   کرد.

 ین بهانه پرواز بر روی مناطق ممنوع رهگیری و منهدم شد. در ا  یماهای شکاری روسی)شوروی سابق( بهط هواپد توسبو
های مطرح شده انحراف به دلیل تداخل ناوبری مسافر و خدمه پرواز کشته شدند. یکی از فرضیه  269هوایی همه    انحهس

« رهبر  3سناتور حزب دمکرات »لری مک دونالد وجود   دلیل  افربری به  مس  اپیمایهو  دامانه دی و سپس  م برای انحراف ع
 4مخالفان کمونیسم  در کنگره در این پرواز بوده است

لنسک در غرب روسیه ونیروی هوایی لهستان در نزدیک فرودگاه شهر اسم  154، هواپیمای توپولوف  2010یل  رآو 10
وری لهستان و همسرش به  س جمه ، رئی« سکیکساندر کاچینلآ  » لخ  لهجم  از  سرنشین آن  سقوط کرد که نود و شش

منظور شرکت در ت بلندپایه لهستانی به  اهی  ینا  ین کشور کشته شدند.چند عضو بلندپایه دولت، ارتش و مجلس ا  همراه 
این .  ددنه بو سیروه  سفر ب در حال  ن  یبه دستور نیروهای امنیتی استال  ( 1943)پاییز  مراسم هفتادمین سالگرد کشتار کاتین

 یل دل  .رددیکی مرز روسیه با بلاروس در حال پرواز بود که سقوط ک مولنسک، در نزبه مقصد فرودگاه اس  ز ورشوا اهواپیم
در زمانی که او اخبار و گزارش مبنی لهستان امتناع خلبان از فرود در باند اضطراری بوده    154ط هواپیمای توپولوف  وسق
نو شربرف    شبار   بر تعیین  دناب  سب امناایط  برایشد  فرودگاه  کردرا  فرود    ه  بوددریافت  بات  تحقیقا  .ه  همکاری   اولیه 

 ، کاهش دید خلبان و خطای او و در نتیجه سقوط هواپیما شده بود  اعثب  یطدولت لهستان و روسیه نشان داد که مه غل
 فرض   لیو  جدی بردارد.ی  هامقدها  با روسشور خود  کپس از سالها قرار بود در راه نزدیکی    لهستانرئیس جمهوری  

جدی سانحه های  یهوس یکی از فرضه اشتباه از سوی منبعی ناشناخته در مرز بلاری و وادار کردن خلبان بداخل ناوبرت
می شمار  ماه    13)  2011دسامبر    5رود به  و   390آبان  ناوبری  فریب  با  شدند  موفق  ایران  مسلح  نیروهای  شمسی( 

امرتبط  اطلاعات    دستکاری ک  6ج سنع  فارتبا  ار  را   170  ویپهپاد  سنتینل  به  بگیر   معروف  غنیمت  مبه  البته  قامات ند. 

که اتفاق ن چه  حال آ  ر. در هاندده رم کعلا ط اسقورا علت   گرد فوقاجهانی هو  موقعیت یاب نقص در سیستم  ییآمریکا
 ل ناوبری بوده است.افتاد ناشی از اختلا 
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شمسی   1359ی جنگ ایران و عراق در مهرماه طی براونمونه گزارش اخلال ن 1  –تصویر 

بحث و بررسی
 جنگ و فناوری اطلاعات

فناوری   زیرساختهای  و جمتوسعه  وروقدمه  ب واز  دد  سنیاه  دان وی  یا عصر  است.پایه    شم  محور  اطلاعات  تکنولوژی   یا 
حوزه فرایندهای اطلاعاتی و دانشی ایفا می    بهی  یکرین نقش را در انتقال جنگ از حوزه تسلیحات فیزانوردی مهمتهو

عات اطلا یت  الکر ممبتنی ب ید ثروت  ل . این امر همان چیزی ست که از ابتدای دهه هشتاد میلادی در ذیل موج سوم توکند
 ( 1980شد. )تافلر،  ر بیانتوسط تافل

داشته و مراحل مختلفی را پشت سر    ده عه ه  الکترونیک نقش بسزایی را در عملیات های هوایی ب   فناوری،   با گذشت زمان
 دها، اگر هو  ا وپرنده ه کلیّه  اًامروزه تقریب نهاده است . تاریخ و نخستین مرحله آن به زمان اختراع هواپیما بر می گردد.

 ایه   اسایی الکترونیکی را به کار گرفته اند. حمله به این سیستمی ارتباطی، مخابراتی، ناوبری و شنویونیکسامانه های ا
تخریب، وا انحراف،  قصد  به  کادر    یونیکی  و  هواپیماها  کارآیی  و  عملکرد  به  جدی  آسیب  الکترونیکی  فریب  و  اختلال 

ارتند از د. این چهار حوزه به طور خلاصه عبقائلن   چهارحوزه مشخصنگی  ر جی هبرامحققان    د ساخت.ه پروازی وارد خوا
 (1998، والتز)فیزیکی، ادراکی، شناختی و اطلاعاتی. 

این حوزه های چهار گانه، برای اولین بار به طور سیستماتیک و یکپارچه تحت تأثیر تکنولوژی نظامی جنگ اطلاعات در   
الکترونیک مورد  ، فریب و  ، روانیعملیات فیزیکی  با  1991اق در سال  رعلیه  ف عتلا ائ  نیروهاییج فارس  لجنگ اول خ

الوین تافلردیشمندانی چون تام رونانا  توسط حمله قرار گرفت. اصطلاح جنگ اطلاعات   ، و وین شوارتا در ، الن کمپین، 
ل  مای یر و تم گیمهای تصانانسجدیت    به  نی ست کهساور انتفاک  یکحوزه ادراکی،  .  صدر جنگهای پست مدرن قرار گرفت

، مدل کردن و اندازه گیری  ای. این حوزه از مبهم ترین پارامترها بردر جنگ بستگی دارد  رادی آنها به اقدامات مختلفا
برخوردار است فاکتور اطلاعاتی ست که   .تأثیر گذاری مستقیم   دگاه دی   زا  تابع درک و دیدن شرایطحوزه شناخت، یک 

ن یا ابهام و سرعت عمل در واحد زمان  یل دقت ، درجه اطمینااز قب  مترهایا پاراب  می تواند  شد کهمی با  ماصطرف متخ
 .  قابل اندازه گیری شود
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کلیه تصمیماتی که دشمن اتخاذ می کند بستگی به نحوه درک شرایط ایجاد شده از سوی ما و برداشتهای او از ظرفیت  
درک اقدامات از شرایط موجود و    نای فهمه بر مبهموار  هجود دارد کها و  مه جنگر هشناختی دین اصل  ا.  های خود دارد

تصمی تمایل  میزان  و  آنها  متحمل  نتایج  و  کند.گم  مختلف  می  عملی  را  خود  اقدامات  جنگ  در  متخاصم  طرف   یران 
جز این،   هدفی  عتقدنده ما آنجا کانسته تد(، همواره هدف اطلاعات را تأثیرگذاری بر تصمیمات  2003جانسون و همکاران)
وم توسط  دی  آورد. در گذشته کلیه تصمیمات تا قبل از جنگ جهانالی درمیسرگرمی و خود اشتغ  ری برایرا ابزالاعات  طا

افراد اتخاذ می شد ولی با پیشرفت سیستم های اطلاعاتی دیجیتالی بخش گسترده ای از این تصمیمات و گزینه های 
بشمار می روند،   یی از تکنولوژی جنگا که جزماشینه   ف توسط لکارهای مختات و  اقدام از  یک سلسلهاز بین    انتخاب شده 

ه اگر بتوان به هر عاملی که در ورودی اطلاعات به چرخه تصمیم گیری کد  شو، بنابراین چنین فرض میاتخاذ می شوند
تأثی بکارگرفته شده  ابزارهای  و  ها  ماشین  و  تکنولوژی سخت  توان  گذار شدردر  گ  حاصل  نتایج  در  می  تصمیم  ی  ر ی از 

نتیجه چنینو جنگ اطالت کند  دخ به سلسله    اتجنگ اطلاع.  تأثیر گذاری در صحنه عملیات به شمار می رود  لاعات 
اطلاق می بهاقداماتی  گیرد  می  دشمن صورت  گیری  تصمیم  فرآیند  بر  گذاری  تأثیر  برای  که  تصمیمات   شود  طوریکه 

یا   بد  تأخیربدشمن  نفع  ا  به  صو  یا  گی شما  ترک)  ردرت  جصماخم   مثل  جای  به  دلیل  .(نگیدنه  همین  که   به  است 
رود، هم از حیث ابزار تکنولوژی سخت و  اطلاعات به شمار می  نگلوژی به عنوان پایه نفوذ به چارچوب عملیاتی جتکنو

جمع عات، طلا ا گجن  ودینقطه ور. باشدیهم از حیث تصمیم گیری نهایی که به شدت تحت تأثیر حوزه تکنولوژی نرم م
سل شد  ومتبرای اختلال در امر حسگرها می توان به یکی از سه راه زیر  .  استبه کمک حسگرهعات سیگنالی  لا وری اطآ

. همانطور که مشاهده می شود در هر  یا آنها را منهدم کرد یا آنها را فریب داد و یا اینکه با پنهانکاری آنها را مخفی کرد
در جنگ .  امکان پذیر نیست  گرهامر اختلال حسن آنها این اودب  تیم کههس  تکنولوژی  ازخاص  وعی  ت نیازمند نحال  سه

 دستکاری می کنند تا مشاهده کنند به اشتباه بیفتد و این با فریب مسیر است. نظر را ردمو یده و سوژه اطلاعات یا خود پد
تواند چ) پدافند غیر عامل می  فراکتال در  ای  ینن هندسه  را  دا  ( .کند فانقشی  ادحر  ین جنگ    یا چارچوب   .تساراک  وزه 

قرار می    ادراکی  ذهنی و تأثیر  به نحوی مورد  را  او  مشاهده کننده  اشتباه  با مشاهی  حتدهند که  نتایج  ده اصل موضوع 
هد در  ه او می خواک  ه اتخاذ کند به عبارت دیگر او تحت تأثیر عملیات روانی و حتی اراده و تمایل خود را تحت تأثیر آنچ

ا و هر ت و ارسال سیگنالها توسط حسگات حاصل از دریاف اینکه اطلاع  یاو    .تی استاخنشجنگ  منشاء    رد این جنگمی آو
  مات تداخلی یا تخریبی یا انحرافی مورد حمله قرار می گیرد که به آن جنگ الکترونیک گفته می شودا اقدا ی هاحساسه 

 .(1998، والتز)
را مشاهده می    یبه جنگ یا رقط خود و صحنحیم  ط آنصم توساخکه طرف مت  ی ستونیکتر، قلمرو الکتیاحوزه اطلاع

نیروهای خودی را ارزیابی و گزارش های حاصل از محیط   ، شرایطندک  رلا نظارت یا کنتر  یبکند ، می تواند حملات رق
رتیب ت  بهد  می توان  ی(لاعاتی و اط، شناختاکیدرا،  )فیزیکی  همانطورکه اشاره شد، هر چهار حوزه   اطراف را مخابره کند

ظرفیت های فیزیکی   .ندشوآسیب پذیر    یکیونترحمله اطلاعاتی الکو    نبرد شناختی،  انیعملیات رو،  فیزیکیله  حمط  توس
، یگرد  ی، پل ها و منابع حیات، ظرفیت های صنعتی، قرارگاه ها و پایگاه های نظامی : تسلیحات نظامی نیروهاعبارتند از

یل ، تقلهدف نهایی جنگ الکترونیک  .استهرفیت  این ظ  یبخرم فیزیکی تمه   هدف...  ی و کنترل واندههای فرمگروه  
سرائی  کا تأثیرات  اس  تمیسو  الکترونیک های  های  حسّاسه  از  که  جویند.ت  می  بهره  خود  عملیات  در  کاربرد  ی  مزایای 

د کرکارایی و عمل  ، دّی بطور ج توانند  ی  م  که سیده اند  ا به جایی ر هتکنیک های ضد الکترونیکی زیاد است و این تکنیک  
در جنگ  پایه را  نیز به شدت کاهش دهند.ا  ریین پایه و دی  زمنه هاهای هوایی و هواپیماها و حتی ساما  هاناکثر سام

جهیزات نگذارد از ت   ، فرماندهی که مقدورات و امکانات جنگ الکترونیکی به او اجازه صدور دستور ندهد وهای امروزی
ه ادی محکوم باستعدا هر  ب  را بگیرند، آمادی و اداری اوکیتیستیبات لجتری  نماید و جلو  یربردا  ب بهره حو مطلون  بهد  خو
، بخشی از توان رزمی نیروهای مسلّح  . امروزه توان جنگ الکترونیک عملیاتی، سخت افزاری و نرم افزاریست استشک

 .(1386، ه خوا)ستاریمحسوب می گردد
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هاانواع  بکارگیری  کی،  کترونیال  جنگ افزسامانه  سخت  افزنر،  اریی  ارا م  دتباطاری  عملیاتی  و  اطلاعاتی  جنگ تی  ر 
، جهت دستیابی به اقتدار  ، به عنوان یک اقدام پشتیبانی عملیات های رزمییروهای مسلّحفندی نداپ  ای آفندی وافزاره

 :می استیل الزاذ  اتظوری، اقدامبه چنین من یرزمی در یک نبرد واقعی است .جهت دستیاب

   کی دشمنلکترونیوری ااز تجهیزات  وفناکی و تاکتیکی یتژرا ت استاطلاعا داشتن -الف

: هدف از انجام این اقدامات کاهش هر چه ( تهاجم الکترونیکیECMیا پادکنشی)    1مات ضد الکترونیکیدااقم  انجا  -ب

 ندوستم های ماسی،  و تعقیب کننده   کتسابی، اسیجسّ ت   ، از راداریی دشمن اعم  ابیشتر مقدورات الکترونیکی سیستم ه
ار   لیزری  قرمز،  الکترونیکی کشف شدة   "کینیرواقدامات ضد الکت  "وظیفه    تباطی می باشد.و  خنثی سازی سامانه های 

انحراف، تخریب الکترونیکی(  اقدامات ضد   ( الکترونیکی  ف   ، دشمن است. هدف سامانه های تهاجم  ریب دادن ممانعت و 
 .من استهای الکترونیکیِ دشسّاسه ها و ح نهماسا

ض  امجان  -د ضدپ  2الکترونیکیداقدامات  الکترCCMEادکنشی)یا  حفاظت  امکان  ییکون(  این  اوقات  گاهی  حقیقت  در   :

گ هیزات ضد جن جوجود دارد که حمله الکترونیکی  اخلال و یا تداخل عمدی دشمن را با بهره گیری از فیلترها و دیگر ت 
های حسّاسه    نیکی معمولًا بهلکترودضد ازاری ض افم  نروافزاری  تجهیزات سخت    نمود.  یا حذف اهش داد وک  لکترونیکا

افانوا جنگ  نرهزا ع  )ای  مسلّح  وپدافندییروهای  اطلاعاتی  محیط ...،  در  که  سازند  قادر  را  آنها  تا  شوند  می  اضافه   )
یعنی در حضور  الکترونیکی دشمن بان عمدیرازیت رسااپ،  دااقل کحد  به  ،  آنهااهش  توانائی های معمولی  فعادن  لیّت ، 

اقدا   .ندکن تداماتیچنین  الکترو،  افع  یا  شودال  ضدضدقدامات  نیکی  می  نامیده  ضدضد  کترونیکی  اقدامات  انجام  برای   .
الکترونیکی باید این عملیات ها صورت پذیرد :

.اشدب ردن یکنواخت از دستگاهها میه نکاستفادو ها گاهتسدتوان پایین تفاده از س ا، که شامل اقدامات بازدارنده  -1

بازدارنامدق ا  -2 ونجا ا  درمل دقت  ، که شایالکترونیکده ضدضد  ات  فرعی  و  فناوریهای جایگزین  به  توجه  با  م عملیات 
.  جلوگیری از جمع آوری اطلاعات توسط دشمن است

.(ن مدرک)هماستا  لقابل اعِما  تلال دشمنخا، که در هنگام اقدامات اصلاحی -3

یی هوا  یناوبر جنگ 

 حفاظت یا دفاع مله الکترونیکی،  ح  جهو الکترونیک به سه وع جنگاتی از نهر عملی مثل دنمی توا اییوهجنگ ناوبری 
 ( 1 )جدول( ، 2002الکترونیکی و پشتیبانی الکترونیکی تقسیم گردد.)ر.ک به فراتر و ری یان، 

ن موقعیت  ییعه تیی و یا سامان ، الکترونیک هوابه سامانه ناوبریست که ترونیک الکع جنگ اانوا کی ازری یبوجنگ نا
موقع و دقیق  ه ن را از داشتن اطلاعات ناوبری، الکترونیکی، بکند که دشم میه با این هدف حمل   (GPS) انی جه 

. دیادی ایجاد نمنیروهای خو بازداشته و همزمان اطلاعات ناوبری و الکترونیکی دقیق را برای

ermeasuresctronic CountEle  1

ounterC-Electronic Counter Measures 2
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گ ناوبری  جن های بخش  

 وایی ه

 کاربرد عملکرد 

 (EA)الکترونیکی  لهحم
الاستفاده انرژی  ومغناطیسکتراز  برای   شدهتایهد  یا 

و   اویونیکی  های  سامانه  انحراف  و  اختلال  تخریب، 
 گمراهی عوامل انسانی 

شده   هدایت  سامانه    RFانرژی  علیه  لیزری  انرژی  یا 
ناوبریمخابراتی،یرراداهای  که   هایی  نه ر ساماایو س  ، 

 . دن نی کو یا منتشر م  امواج الکترومغناطیس را دریافت

 ( EPونیکی ) کترحفاظت ال

 حفاظترای بهیکهافعالیت 
 نیروها، از

 سامانه های اویونیکی انجام می شود.   تجهیزات وتأسیسات 

امواج جهت تشخیص نوع اختلالات، یا حفاظت  دریافت
 ت شده.انرژی هدای علیه
ب ا  ایجاد چ   حفاظت  اختلال  خودی  های  سامانه  ف  از 
RFالکترواپتیک ه شراریا( یEO به) نوعی. صمف هدعنوان 

 ( ES)  نیکیحمایت الکترو

شده   ابلاغ  های  یک  فعالیت  مستقیم  کنترل  تحت  یا 
برایجهت عملیات، فرمانده و  تشخیص یری،رهگ .جستجو 

الکترومغن انرژی  انتشار  منابع  هدفط ایافتن  با  بی    یس  و 
 هدف 

 تهدید و رفع دید ص تهخیتش
جنگ عملیات  های  تصمیم  ا   یالکترونیکی   اتخاذ 

الکترونی افح اطلاعاتکی  ظت  آوری  جمع  ی  برا   آنی 
 ف گیری فعالیت های تاکتیکی هد

 

اویونیکی نظامی و غیر نظامی( به سامانه تعیین موقعیت جهانی اتکاء عام )سامانه های  در   (GPS)به عنوان مثال، 
رسی دستوی که مانع  نح  به  ل طراحی شوند، برای مقابله با آن و اقدام متقاب  ه هاییمانده ساش   اعثای اخیر بسال ه

جهانی   . آسیب پذیری ناوبری توسط سامانه تعیین موقعیتلاعات دقیق ناوبری گردده اط قه بیک شخص یا یک منط
در سطح وات را  دسیبل    160ا  بریمگاهرتز تق   42/1575در    L1سیگنال دریافتی )باند فرکانس    ناشی از نفوذ پذیری
(  است که شرایط  نتقل می کندرا موات  دسیبل    166،  تزمگاهر  6/1227در    L2ساند فرکان ب  و  زمین انتقال می دهد

 (CM)  ، ضد اقدامات یا پادکنشی(M)تسلسلی از اقدامات    1شکلدر    بازدارندگی یا حذف سیگنال را فراهم می آورد.
 ، انی اعمال می شودیت جه یین موقعکه در جنگ ناوبری علیه سامانه تع  (CCM)  دپادکنشیمات یا ضد اقداوضد ض

جه داشته باشید که هر یک از عملیات اصلی جنگ الکترونیک توسط هر ست. توده اده شن داه نشاخلاص  ه صورتب
، ، ممانعتبرداریبهره  ات  ملی، یعنی عردقرار می گی  دو طرف مهاجم و مدافع سامانه موقعیت یاب جهانی مورد استفاده 

. عملیاتی مل نمی شودا شاور رل تصت ممکن و قابایملنمونه است و تمامی ع  اختار تنها یک. این س، تخریبفریب
  مانند تغییر در سیگنال های مستقیم و اعمال تفاضل در سامانه موقعیت یاب جهانی که باعث می شود تا قربانی مورد 

 . (1998) والتز ،  دت کن دریاف هی راتبااش های ناوبری ، داده هدف
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(GPS)با سامانه موقعيت یاب جهانی  تبطمر یوایی هناوبرنگ ج یکاسی در  اقدامات اس والیت 1  – شکل

 (1998منبع : ) والتز ،  

طبقه بندی کلی حملات الکترونيکی   2 –جدول 

(199  التز ،) و :منبع 

ل ارائه سيستم های قاببل ارائه روش های قا  عملی  فعاليت ی ندطبقه ب 

هبهر

اری برد

اطلا حساسهت  عا استخراج  انهسام  یا   ها  از 
ره برداری از دانش  ارتباطاتی طرف مقابل و به

کسب شده جهت فریب ، ممانعت ، براندازی یا  
 تخریب

(RWR)سامانه راداری دریافت اخطار 

(ESM)رونیکی  الکت حمایتمات اداق

ررهگی  برای    (ELINT)اری  ادری 
به هدف گیر  بازدارندگحمله  ،    یی ) 
 (  ممانعت ، یا نابودی

(COMINT)اتی  رهگیری مخابر

رهگیری شبکه ای 

وارد کردن اطلاعات غلط به درون حساسه ها  فریب 
یا سامانه های ارتباطاتی طرف مقابل 

 سیگنال های فریبنده 
ن را بعنوا د  زی یا خومجا  حضور  غلط   یپیام ها
 جا زدن  خودی

اهدا فر حذف  جهت  راداری  ف،  یب 
 هداف اشتباه اداخل کردن 

ی  سازمان  یا همزم ها  یاپ  وارد کردن 
 لط ارتباطاتی غ

بازدارندگی  

یا ممانعت 

توان  کاهش  مثلا   ( اطلاعاتی  کارایی  کاهش 
  ، ردیابی  نرخ   ، تجسس   ، دقت   ،، دریافت 

شناسا و  ظرفیت    ییتشخیص  حداکثر  ،   ،
نرخ  افزایو    ید وور در حسش  یا خطا(  ها  اسه 

 قابل مرتباطاتی طرف سامانه های ا

ازیت ارپ اختلال یا ایجاد
،  واکنشی،جاروب،وسیع باند (:فتلمخع )انوا

گشتن،  پیوسته،کردندنبال  تکرار  ،  دنبال 
اشباع و   سیگنال

ایجاد اختلال راداری 
ایجاد اختلال ارتباطاتی

رو تکرا   تباطاتیار رتاخی 

یب رخت
می براز  توانایی  دان  آورین  پردازش، ،  جمع 
اطلاعات  یاتو ارتباطاتیااسه سح زیع  ی  سامانه 
 ف مقابل طر 

دفع موقتی یا عملکردی ، احتمالا یم:ملا  حذف
 غیر فیزیکی 
 : دفع دائمی یا فیزیکی حذف شدید

هدایت   انرژی  تشعشع  ضد  موشک 
 شده : 

ان رادیویی  فرکانس  ی  ژر انرژی 
 لیزری 
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 رها( راهکا  الش ها و )چ پدیده میجی

شمار می رونیکی به  لکتت الیاه خود نوعی عمک  لکترونیک هوانوردی  استایا  اویونیکی    نوعی فریب  (MIJI)میجی  پدیده 
   (2شکلرود. که جزئی از عملیات جنگ ناوبری هوایی یک جنگ الکترونیک از زیر شاخه های جنگ اطلاعات می باشد.)

 

 

 

 

 

 

 

 

 

 

 

 

و ی  یکی سامانه های اویونیکنسه های الکتروی یا اویونیکی در حساونیک هوانوردالکتر  جاد فریبایجی نوعی  ه میپدید
تاثیر    امانه هان سای   انیانسکاربران   ایجاد  اختصار (MIJI)میجی  ادراکی، شناختی و اطلاعاتی است.به منظور  به  ، واژه 

 ( 3- شکل) باشد.می 4و تداخل  3لالاخت 2دیویی، ل را، اخلا 1درآورده چهار واژه مرتبط با حمله الکترونیکی تداخل ناوبری 

 
 

 

 

 

 

 

 

 

در    ونیکی، اوی   فریب الکترونیکی  پدیده  اویونیکسامانهیک  بردار  های  بهره  هنگام  مانع به  پدیده  این  است.  پرواز  در  ی 
نی زیر مجموعه آن یع  از طیف امواج الکترومغناطیسی می گردد، که در ادبیات جنگ اطلاعات و  بخش دشمناستفاده اثر  

 .می شوده گفت )MIJI( 5نگ الکترونیک به آن پدیده میجیج
ک جنگ ناوبری در حین پرواز چیزی شبیه عملیات فریب رایانه ای است که به صورت  ل کردن اطلاعات در قالب یرد و بد 

 کند:   می  ای اینگونه بیان ه( این موضوع را به صورت زیر در ذکر نمون1998والتز)  نیز می تواند اتفاق بیفتد.مجازی 

، در رنت نیز بکار گرفته می شودنمودن اطلاعات برروی اینتدر تهیه    افراد   دنهت وادار کرفریب با مقاصد خصمانه ج"
می باشند. یکی از انواع این نوع فریب   "شبکه وب جهانی    "روی    حالیکه آنها فکر می کنند بطور امن در حال محاوره بر
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ند یک قربانی هر چیز  همان  ازو قبل  اده می کند  ز عملیات فریب گمراه کننده استفکه انام دارد    "وب  درحضور مجازی  "

 به دام می افتد . " حضور مجازی"ه اینترنتی با وضعیت در یک پایگا

بر    ( راURL. به این صورت که آدرس اینترنتی )در واقع نقش یک واسط را ایفا می کند  "ازیحضور مج" پایگاه اینترنتی  

سرورهای مهاجم سایه ای .  بر می گرداند  اجمسرور مه   ند و به طرفباز نویسی می ک  " حضور مجازی"  ه وبروی صفح

انی به طرف سرور مهاجم فرستاده ایجاد می کند که در آن کلیه درخواست های مرورگر قرب  "شبکه وب جهانی"کل    از
می  رور مهاجم  و کلیه پیوندهای مربوطه را به س  وردمی آ  ( را بدستنیقانو، صفحه درخواست شده )می شود و این سرور

هاجم کلیه مبادلات اطلاعاتی وی را می تواند مشاهده کند و ، رایانه سرویس دهنده مدده قربانی اسیر گر. همین کفرستد

 ".اشدب محافظت شده نیز ، شماره حساب ها و یا دیگر داده هایرشامل برملا شدن کلمه رمز عبوتواند   می این موضوع
ا توجه به سرعت در حال تغییر است. بعملکرد آنها به    ه ای است کهبر فناوری های پایی  پیشرفت عملیات اطلاعاتی مبتن

تری را ایجاد کرده اند به نظر می رسد فناوریهای نوظهور بتوانند اینکه فناوری های جدید توانایی آفند و پدافند پیشرفته  

  .جنگ اطلاعات ترسیم کنند برایجدیدی را  "افق های کاملا 
هش کارامدی عملیاتی در در سطوح تاکتیکی باعث کا  بری هوایی است کهایج جنگ ناویکی از شگردهای ر  ی، پدیده میج

و  خلبانان  های  گزارش  بررسی  گردد.  می  در   پرواز  عمدی  اختلال  موارد  از  بعضی  نشانگر  هوایی  ارتباطات  کاربران 
ارسامانه  بپ هوا  ناوبری  تباطیهای  اختلالات  این  و چون  باشد  مناطق خاصی  یشیماها می  در  گیرتر  د چنین صورت می 

 عملیات فریب ناوبری هوایی می باشد. ی شود که این عمل ناشی ازاستنباط م
با پذیری سامانه   روش های شناسایی و مقابله  آسیب  دلیل  به  ناوبری  فریب  الکترونیپدیده میجی در عملیات  کی های 

طمینان حاصل کرد ی عملیات هوایی ادر روند اجرااهمیت است. باید    یزبسیار مهم و حابر این گونه عملیات  ار برهواپیما د
ر روند ادامه پرواز عاری از دخالت و فریب ساخت.  رای دقیق  فرآیند مقابله با  عملیات فریب ناوبری  تاثیر آن را بکه با اج

ی مقابله با به ارایه راهکارهاس  پردازیم و سپالش های پدیده میجی میه و چو شناخته شد  در ابتدا به تقسیم بندی رایج
:آن اشاره می کنیم

(Meaconing)الف : تداخل ناوبری

رادی   از یک سامانه، علایم  با استفاده  با تقویت بیشتر  فرآیندی است که  ناوبری را دریافت و سپس  ویی دستگاه های 
ری هواپیمای نحراف سامانه ناوبا  جدد می کند و سبب گمگشتگی، اختلال وسال مانتشار یا ارروی همان فرکانس باز  

نصب دستگاه های ها از مسیر خود منحرف و هدف را از دست بدهند.  ر باعث می شود تا هواپیماخودی شود. این ام
بیکنن رادیو  و  تکن  قبیل  از  خودی  های  دستگاه  مشابه  انتشو..  اوبری  قدرت  با  سیگنالهای.  مجاورت تقوی    ار  در  ر 

ان داده ل آنها عکس العمل مثبت نشبری هواپیما در مقاب ستگاه های ناوباعث می گردد که در  عملیاتی مورد نظ  مناطق 
آنه  سمت  به  )اصلی(  ایستگاه  طرف  به  روی  نشانه  بجای  کردن)خدمه و  گمراه  از  گذشته  عمل  این  گردد،  منحرف  ا 

ر معرض شمن هدایت شده و دد  هواپیما ها به مناطق پدافند هوایی  ر ه اکثعث می گردد کپروازی( در امور ناوبری، با
: وبری در یک صحنه عملیات به همراه دارد، عبارتند ازثرات عمده ای که تداخل ناا ت جدی قرار گیرند.مخاطرا

راف و هدایت هواپیما به فضای عملکرد و قدرت آتش یا منطقه نشستن اجباری دشمن : انح1
 پروازی مورد نظر مسیر : انحراف از2
 واقعی   یر: انهدام اهداف غ3
 ها  ت و مختصات مکانی  پرنده مینی در دریافت موقعیدستگاه های ز : اشتباه 4
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 (Intrusion) ب : اخلال رادیویی 

ن ی به منظور داد با ارسال امواج الکترومغناطیس رادیویی در مسیر ارسال و دریافت امواج رادیوی  رادیوییتداخل عمومی  
ز تکرار یا باز پخش  ش بی موقع، یا حتی با، هماهنگی آتائه اهداف موهوم، ارلاعات اضافی، غلط، هدایت یا گمراهیطا

برداری می کند )ات غلط.اطلاع را   (، تغییر و ارسال دوباره استراق سمعاز طریق  روش هایی که صداها را نسخه  آنها  و 
سامانه   کاربران  فریب  مور  ی هابرای  اسرادیویی  دهدتفاد  می  قرار  گفتاریده  اصطلاحات  در  به    .  دگرگونی  نوع  شکل 

( کلمات تغ" کلمات  در تص"ییر شکل  به طور  (  نیز  ویدیویی  فریب اویر  ویدیویی  اطلاعات  ایجاد  تواند، جهت  مشابه می 
   (1998)والتز،  .ورد استفاده قرار گیرددهنده م

انس رادیویی که فرکسمت و مسافت اشتباه، را روی    یا   طلاعات غلط وکه ا  در این نوع عملیات، دشمن سعی می نماید
بکشاند    مه مأموریت باز داشته و یا به سوی نقطه دیگریاحتمالًا آنها را از ادا  هستند ارسال نماید و  پروازی به گوش  خدمه
 شد.رهای خودی باکنترلی الامکان کوشش می کند که پیام های ارسالی به زبان محلی و نحوه مکالمه شبیه و حت

 

   (Jamming) پ: اختلال 

سامانه های الکترونیکی.  ز عملکرد جاری تجهیزات و  ت ممانعت و جلوگیری ارومغناطیسی، جه مواج انرژی دار الکتر اانتشا
استفاده مؤثر م اقدام  این  در  اختلال در دستگاه دشمن  پارازیت و  ایجاد  با  از  را  ارتباطی، سامانها  آتش،   های کنترلهای 

د اختلال در ایجاکارآمدی می کند.  ار اختلال و ناو الکترو اپتیک، دچ  اره اری، دستگاه های ناوبری، ماهورادسامانه های  
داول ترین و موثرترین تکنیک های فریب ناوبری رتباطی، ناوبری، و سامانه کنترل آتش هواپیما، یکی از متدستگاه های ا

فعالیت   نوع  این  تأثیر  باشد.  المی  برهای  حنه ساما  کترونیکی  که  است  حدی  به  فوق  انجام تی  های  موارد  بعضی   در 
 ممکن می سازد.مأموریت را غیر 

 

   (Interference) اخلتد: ت

سبب  تدا که  گویند  می  الکترونیکی  اخلال  یا  مزاحمت  هر  به  و خل  ها  سامانه  در  دلخواه  غیر  و  نامطلوب  های  پاسخ 
تداخل می  این    اپتیکی می شوند.تروی ناوبری، ماهواره ای و الک اه هاداری، دستگ ویی، راتجهیزات الکترونیکی نظیر رادی

 اخلال در پخش یا دریافت امواج رادیویی کشوری نیز گردد. فضای کل نبرد  و یا حتی  ر منطقه خودی، دشمن وتواند د
وع این نوع  لی وقل احتمامح  و تعیینتهیه روش یکنواخت جهت مقابله، گزارش، تجزیه و تحلیل فعالیتهای فریب ناوبری  

دیویی،  ه همه موارد قطع امواج راسندی ست ک  1ارش میجیگز  برخوردار است.  ی از حساسیت ویژه اینیکالکترو   از فریب
این گزارش دو کمک اساسی به حوزه مرکز   ک را گزارش می کند.و الکترواپتی  راداری، کمک های ناوبری، ماهواره ای

ی هوایی می دهد  ی به فرمانده تاکتیکمیجاطلاعاتی را در خصوص مشکل  اینکهکند. یکی  وایی میفرماندهی و کنترل ه
رویداد میجی را دوم آنکه سابقه ای از    لحاظ تاکتیکی یا عملیاتی بنماید.ن چاره ای برای حل آن از  ا با در نظر گرفتن آت

ن و گروه متخصصین فنی مهندسیآن به کمک  لبه بر  چاره ای برای غ  2ثبت می کند تا در فضای عملیات ضد الکترونیکی
 3ا اتخاذ نمایند. ترونیک بیندیشند و یالکجنگ 
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با فریب ناوبری )میجی(  ه اهکارهای مقابلر

انسانی   تکنیک -1

ناوبری تداخل:  الف  

 ند:ین نوع فعالیت با در نظر گرفتن شرایط جوی خدمه پروازی به ترتیب زیر عمل نمای در صورت مشاهده ا
پ 1) دی  یا  RV.F.رواز  (  در شرایط  پرواز  در1سبد مناهمان  پروازی  بلافا  ، خدمه  و  چنین حالتی  نقشه  از  باید  قطه نصله 

به م زمینی  ناوبری مستقیم نشانه های  ناوبری موجو  2نظور  به منظور تشخیص   دو سایر دستگاههای کمک  هواپیما  در 
 د.ن موقعیت خود و پرواز در مسیر مطمئن استفاده نمای

در2) ب  I.F.Rپرواز    (  شرایط  در  پرواز  همان  ب3دید دون  یا  پروازی  خدمه  را،  کنترولر  از  خواستاید  کمک  زمینی  و   هدار 
پرواز در مناطق مجاور هستند کمک گرفته   طابقت دهند و یا اینکه از سایر هواپیما هایی که در حالموقعیت خود را با او م

. ایندا، موقعیت خود را مشخص نمیمهواپجود در ناوبری مو وضمن استفاده از کلیه دستگاه های کمک

 ی  ب : اخلال رادیوی

ر فرکانس های رادیویی و بهره گیری از دستگاه های کمک توانند با تغییپروازی می  ه با این تکنیک خدمهبه منظور مقابل
وبری از صحت پیام ها ی ارسالی و همچنین موقعیت خود آگاه شوند.ان

 پ: اختلال   

تن شاین عملیات بدون دا   هواپیما مقابله بای مختلف الکترونیکی  ه هاسیار پر قدرت برروی سامانلات باختلا   به علت وجود
 یکی دشوار و حتی در بعضی موارد غیر ممکن میباشد.  سامانه های ضد الکترون

 های زیر به منظور کاستن اثرات این نوع عملیات فریب لازم خواهد بود:  روش
عمل صدر    (1) که  رویاختلا   ورتی  انجام  ل  ارتباطی  منگیر  فرکانسهای  آنتن  انتخاب  با  حد  از  آن  تغییر  آنتن اسب  الت 

صدای رادیو باید سعی   ن)فرکانس های( رادیویی و بالا و پایین نمود  ییر بسامدهایو بلعکس و با تغ5نتن بالا آبه    4پایین 
های   ته باشند که اگر در دستهگی داشی آماد خدمه پرواز  شود حتی الامکان مکالمه را قابل تشخیص نموده و همچنین

ا مراعات نمایند و ضمناً مطالب رسانیده و سکوت رادیویی ر  ادیویی را به حداقلنمایند مکالمات ر  چند فروندی پرواز می
 لایم قرار دادی بصری به اطلاع یکدیگر برسانند. عضروری را با استفاده از 

ر  فرکانس های مختلف کای در  گیرد، چون این دستگاه هاصورت    ناوبریه های کمک  ا( اگر عمل اختلال روی دستگ2)
اگر محل از    می کنند  یا قسمتی  ناوبری و نها مختل ویا متوقف می شوآیک و  از سایر وسایل کمک  استفاده  با  باید  د 

 ره گیری از راهنمایی های کنترلر رادار زمینی  موقعیت خود را مشخص نمود.ه همچنین ب
ازتولید  اختلالات    (3) نتایج   قابل رویت  6واپیماو بمباران هوشمند ه   نه هاعمل اختلال بر روی ساما  شده   نبوده و فقط 

طریقه پرتاب بمب با استفاده از   ناثرات این نوع فعالیت را نشان دهد که در این صورت بهتریحاصل از بمباران میتواند  
.باشد روش مستقیم و غیرهوشمند می

lity)od visibied under conditions of goght Rules (usal Flibreviation VisuAb  1

koningDead Rec 2

Instrument Flight Rules breviationAb  3

Lower Antenna  4

Upper Antenna  5

6 W.R.C.S
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اثرات4) از این که غالباً بهره برشاهده میشود، بطوری  دار ممه بر روی دستگاه های رار از هبیشت  عمل اختلال،   (  داری 
روی   E.C.C.Mمدرن    ییکی از راه های مقابله با این نوع عملیات نصب سامانه هاها را غیر ممکن می سازد.    دستگاه 
 های رادار میباشد.دستگاه 

 ت: تداخل   

ا این به راحتی میتوان بییر فرکانس رادیویی  ی و تغوازی و مرکز کنترل زمیندمه پربین خی قراردادی  ابا استفاده از رمزه
 ابله نمود. قنوع عملیات م

 ند تکنیک هوشم -1

پیشرفته  رادیویی  تکنیک  امواج  ترسیم  هوشمند  حال اجنگ    1و  در  امریکا  در  پژوهشی»دارپا«  مراکز  توسّط  لکترونیک 
ز ، آن را با منابع انبع ارسال این امواجن کشف مسیم و رصد نموده و ضمی را ترهوای  ند تا امواجکتوسعه است و تلاش می

نمایند این یحتی نیروهای سطحی که از این امواج رادیویی استفاده م  تطبیق داده و به خلبان و  یپیش تعیین شده خود
عتماد مقابله کند و ضریب ا  ناوبری  تداخلرادیویی و    لمیجی یعنی تداخل، اختلال، اخلا  فرصت را بدهد که با چهار پدیده 

   (1393دهند. )رضایی،  ود را بهینه و ارتقاءناوبری و رادیویی خهای قابلیت سامانه و

 در فرآیند عملیات هوایی)کشف و گزارش(    میجی

ین در ح  های ارتباطیر هنگام پرواز توسط خدمه پروازی و یا موقع دیگر توسط سایر اپراتو  MIJI  عملیات  گزارش مستقیم
آگاه می گردد، لذا   بودن سامانه های خود  دشمن از ارزش موثر  چه در غیر این صورت  می باشد.یت  یا پرواز مجاز نفعال

مشخصات و اطلاعات مورد نیاز را برابر فرم مربوطه بعد از   رذکر تهدید و موقعیت تقریبی آن باید اکتفا کرد و سای  فقط به
یا مأ  ناوبری  عملیات  امیجی ی  ارش مخاطراتفرم گز  نمود.وریت آماده  مپایان پرواز  تا  حداکث   2فریب  از ساعت پس   24ر 

 جنگ الکترونیک ارسال گردد. یا فرماندهی یریت گان مربوطه تکمیل و به مد یمشاهده باید از طریق 
صورت    ید بهع عملیات باودر حین فعالیت یا پرواز به منظور آگاهی سایرین از ن   (MHR)میجی  ارش مخاطراتزنحوه گ

)رمز( و یکی از حروف   ده کننده با ذکر کلمهن ترتیب است که مشاه . نحوه مخابره به ایبره گرددزهای قرار دادی مخارم
( در اختیار عوامل ذینفع یعات مورد نیاز را به طور )تقریبحدود منطقه فعالیت و اطلا   A,B,C,Dشده به عنوان مثال  یاد  

 .تواند تغییر کند ب شده میانتخا)رمز حروف(  دهد. کلمهقرار می 

 
 

 

 

 

 ال:مث
دین ترتیب )لیدر( دسته پروازی،  اطلاع حاصل نموده و ب   ییوتداخل رادی همراه با    تداخل ناوبریازی از  یکی از خدمه پرو 

 مایلی شمال مشهد(. 20در  B,Aبرج مراقبت را آگاه می نماید )مزاحم شماره   اکنترل رادار، تقرب ی
های ات یگانست فرماندهی یا عملیخبری مراتب را به پ   افت چنینر زمینی به محض دریهای راداکنترلر  مراقبت یا  برج

 یاد شده آگاه می سازند.  هو آنها را از وجود فعالیت های فریب ناوبری در منطق جود در منطقه اعلام نموده وپروازی م
هوایی را به   ناوبریب  ی را در فرآیند فریدیده میجپ  ه باه و مقابلزمسئولیت اصلی هدایت و رهبری مبار  جنگال،   فرماندهی

از طریق ارسال بخش  اشته که این مسئولیتعهده د عملیات پروازی )شکاری و  به مراکز  نامه ها و دستورالعمل ها    را 
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سال 1، شماره 2، تابستان 141403

 خابراتی و مراکز م  دافندی )رادارهای ثابت و متحرک ( و فرماندهی های فناوری اطلاعات و ارتباطاتپترابری(، عملیات  
نماید. نظارت میو بر حسن اجرای آن اعمال 

نتیجه گیری
بستری مناسب ، و شناسایی،  ، ناوبریرادار()  ، تشخیص هدف، مخابراتاطاتبلکترومغناطیس برای ارتاستفاده از امواج ا

الکترونیکیعم  ایبر می  لیات  فراهم  پرواز  در  برداری  بهره  از  انحراف  هوالکتروا  ریبف  سازد.برای  یا  نیک  نوردی 
رونیکی از قبیل تیندها و ساختارهای الکبا هدف حمله به فراوایی،  ی رایج جنگ ناوبری هشگرد ها  یونیکی  یکی ازاو

است، که در سطوح تاکتیکی باعث   ه و تصمیم گیریمشاهد، شبکه ها به عنوان ابزارهای  خطوط ارتباطی  ، حساسه ها
که   ی گردد، اج الکترومغناطیسی مطیف امو   اده اثر بخش ازرا مانع استفزیردد.  می گ  پرواز کاهش کارامدی عملیاتی در  

روش های   گفته می شود.  (MIJI)1ن میجییعنی جنگ الکترونیک به آ  ناطلاعات و زیر مجموعه آدر ادبیات جنگ  
ر پیما در براب نیکی هواکتروای الهقابله الکترونیکی و عملیاتی با پدیده میجی به دلیل آسیب پذیری سامانه ی و مشناسای

ن امکان را فراهم  یحوزه مهندسی هوانوردی ا است، شناخت این پدیده در    ار مهم و حایز اهمیتیات  بسیاین گونه عمل
سازد و  می  اویونیکی  فریب  های  سامانه  طراحی  برای  هایپادک  تا  عملی صورت   (ECM)نش  اقدام  آن  با  مرتبط 

وزش های  ندسین پرواز باید آماطی و مه راتورهای ارتبهای شکاری، اپ، کنترلر وازیمه پربه همین دلیل کلیه خد  پذیرد.
ن منعکس گردد، ضمناً در جلسه های اتب در پرونده آموزشی آنارلاس های توجیهی کسب و ماولیه میجی را طی ک

زی باید دمه پرواخ د.یح شواتفاقات مهم میجی و حل رویداد آن برای کلیه کارکنان ذینفع بازگو و تشر  وزانهتوجیهی ر
ا مأمورقبل  اجرای  منز  در  پریت  و سوابق مخاطراتی میجیاطق خاص و مشکوک،  پایگا  ونده  در عملیات  ها  ه را که 

اً از پرواز در مناطقی که خطرات میجی  ، ضمنودقت لازم را در اجرای مأموریت بکار برند  نگهداری می شود بررسی
اجت تا حد ممکن  گردیده  تایید  نآنها  مأ  د.ماینناب  ناودر  های  پروا موریت  باید  بری خدمه  اساسزی  بر  را  کار  اصول 

از دو سامانه مختلف کمک ناوبری و  ( و در شرایط نامساعد،  2میقرار داده )ناوبری مستقتطبیق عوارض زمین با نقشه  
ونیکی کار می ته الکتریشرفهای پکه با سامانه کارکنان پروازی وکارکنانی  ی رادار زمینی استفاده نمایند.اه هایا ایستگ

تبعیت نموده و هر   های ناوبری هواییفریب   های مقابله باو دستورالعمل انین و مقررات جاری  که از قوکنند، موظفند  
)برگ(  ردگونه مو پر کردن فرم  از طریق  را  الکترونیک   MIJIمخاطرات    گزارش  مشکوکی  به مراکز عملیات جنگ 

 اعلام نمایند.

1-Meaconing, Intrusion, Jamming, Interference( MIJI)
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 15                                                          و ارائه راهکارهای مقابله با آن MIJI) -میجی)  ویونیکیا فریب وردینهواپدیده تحلیل 
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(MIJI) and Offering the counter course of 
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Abstract 

Due to the vast application of electromagnetic signals in air operations, these signals are always disrupted 

by enemy in order to obscure the signals that are used in flight. Avionic deception (MIJI) as subdivision 

of electronic warfare is used as observation and decision making devices with the aim to attack or 

obstruct electronic structures and processes such as sensors, communication lines and transmitting 

sources.This type of deception is considered as one of the common techniques of air navigation warfare 

which limits the effective performance of operation in flight at tactical levels and causing disruption in 

electromagnetic signals. 

In this study it has been attempted to explain the recognition and electronic counter measure methods 

against MIJI phenomenon and present techniques to nullify it by taking advantages of field and 

documentation methods along with my flight experience as an aviator. 

The obtained results of the study and analysis of this phenomenon show that the pilots and aviators must 

study and review the records of hazardous MIJI before performing missions in specific and dubious 

regions.In order to counter with such phenomenon in navigational missions, the pilots must adjust the 

flight with terrain and charts known as Dead Reckoning (direct navigation) and in unfavorable conditions 

use the two systems of navigation aid and ground radar stations, and inform the electronic warfare 

operation center of any suspicious case  

through filling out the form of MIJI report. 
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