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چکیده

  ی هایمخصوصاً فناور  ری اخ  یهایو نوظهور در فناور  دیورود دانش جد  جه ینت  ،یدفاع   میو تحولات بزرگ در مفاه  راتیی تغ   شیدایپ

 د ینوپد  یدفاع  م یپارادا  نیا  تیآنچه موجب تقو  ندهیدر آ  دید. بدون ترمیخوانینرم م  یها را فناورکه آن  یدانش  است.  یو دفاع  ینظام

فناور  بریسا  یفضا  ظهورنو  یها یفناور  شود،یم مصنوع  ی مانند  قب  یهوش  ماه است  یعصب  یهاشبکه  لیاز  شناخت  روند    تی.  و 

آن در ارتقاء    گاهیجا  ر و و تأث  ریتأث  دان یم  نییو تب  یعصب  یهاو شبکه   یهوش مصنوع  ینرم ازجمله فناور  یهایتوسعه کاربرد فناور 

ی ها در توسعه سامانه  تواندیم  نییشناخت و تب  نیا  جیاست که نتا  ریارناپذو انک  یاتیح  یامر  یبریو کنترل سا  یفرمانده  یهاسامانه

 ی ف یصتو  بوده و با استفاده از روش  یپژوهش از نوع کاربرد  نی. اردیدر کشورمان مورداستفاده قرار گ  یبوم   یبریو کنترل سا  یفرمانده 

در توسعه    یعصب  یهاشبکه  یفناور  گاهیجا  نییبه دنبال تب   حوزه  نیاسناد ا  یو بررس   لیها و با تحل با استناد به منابع کتابخانه  یل ی تحل 

شده   داده  حیتوض  ،یبریو کنترل سا  یفرمانده   نینو  یها سامانه  یهایژگیپژوهش، و  نیاست. در ا  یبریو کنترل سا  یسامانه فرمانده 

 ی ها شبکه  یدیکل  یهاتی که قابل   ادنشان د   جی. نتامیاکرده  یآن را بررس  یها یژگیو کاربرد و  و  یشبکه عصب  یور فناس   است. سپ

داده،   دیتول  هیلا  2در    توانندیمقاوم بودن، م  ،ی پردازش مواز  م،یصورت متن، تعم پردازش اطلاعات پراکنده به  ،یر ی ادگیشامل    یعصب

فرمانده  داده  ا  یتوجهقابل  یولتح  نقش،  کنترل  یپردازش  و  ندینما  فایرا  به  توجه  با  ه ارائه  یها یژگیلذا  از  و   ی مصنوع  وششده 

.استفاده گردد یفناور نیاز ا که  است شده شنهادی پ ،یعصب  یهاشبکه

 یعصب یشبکه ها ،یو کنترل، هوش مصنوع یفرمانده ها:کلیدواژه
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 مقدمه

از سره بعرد زمران،   یع، داده است، برای دستیابی به تسلط و برترری سرره اخیر رخدو ده  رکه د  ییهوا  یهادر جنگ
اسرت کره اصرطلاح عملیرات    یطشررا  ینآمده است و با اعملبرداری بهنحو ممکن بهره   ینمکان و سطوح جنگ به بهتر

 یرنتررین ام. از مه فتره دارده را در خرود ن  ییهروا  یهراشده که ماهیت بسیاری از دستاوردهای جنگابداع  یعقاطع  و سر
، کوتاه بودن زمان درگیری و وسیع بودن منطقره ردیگیت مأ نشدستاوردها که از عدم تقارن در فناوری، تاکتیک و راهبرد  

ی وسریعی تصور در محدوده دشمن سعی خواهد داشت جنگ را با فشاری افزون و غیرقابل  ینده آ  یهانبرد است. در جنگ
نظامی   یبدر حالی است که تکنیک فر  ینالعمل را از طرف مقابل سلب کند. اکسگونه مقاومت و عرببرد تا اجازه ه  پیش

را بره سرمت اشرتباه کرردن سرو    یر افزاید و نیروهای حرمی  یطو جنگ الکترونیک نیز به پیچیده کردن اوضاع و شرا
را  توانستند بر پدافند ع ییپدافند هوا لفرماندهی و کنتر کهکاری شببا دست یکاییدهد. همان کاری که نیروهای آمرمی
در   عملیات پیشرفته اطلاعاتی و فناوری، برای دشمن حاصل خواهد شد،   ینآن کشور تحمیل کنند. اهدافی که از ا  ییهوا
هرای بخصرو  جنگ ینرده، های آتوان جنگدشمن خواهد بود. پس می   CFI  اختلال در سامانه  یاترین بند، انهدام  مهم

میران، تحقرب برترری اطلاعراتی سربب   ینحساب آورد. در انی جنگ فرماندهی و کنترل بهمعمترادف و هم  ااطلاعاتی ر
و کنتررل  یدرواقرع فرمانرده .نبررد دارد  یرداندر م  یو کنترل نقش مهم  یفرمانده  ینشود. بنابراگیری میبرتری تصمیم

. یراتو کنتررل عمل  یتهردا  ، یرزیرطرح  یت برراااز اطلاعر  یریگبا بهره   یزاتدهی نفرات و تجه عبارت است از سازمان
 ,Command, Control, Communication   اسرت کره درواقرع مخفر CFIو کنترل مترادف با عبرارت  یفرمانده

Computer و Intelligence یافت.انتشار  یکاآمر یعبارت در بخش دفاع ینکه ا .است
و سررتاد، مخررابرات و روش فرمانررده  ی، جررار یهرراو روش ینو کنترررل از مجموعرره قرروان یفرمانررده یسررتمهررر س

و متون مربوط به آن است که  ینظام یدانمتداول در م یارو کنترل اصطلاح بس یاست. فرمانده  شده لیتشک  گیرییمتصم
کررد  مرحلره  ینرد بدر سه مرحله دسته توانیو کنترل را م یتحول فرمانده یرشود. سخلقت بشر استفاده می  یاز ابتدا
اول و مرحلره سروم از جنرگ  یجنگ جهران یانعصر ناپلئون، مرحله دوم از عصر ناپلئون تا پا تا ییابتدا یهاگناول از ج
برازه  یرنتا به امروز اتفا  افتاده است چراکره در ا  1936تحول از سال    یندر ا  ییراتتغ  نیتردوم تا به امروز. عمده   یجهان
و کنتررل  یو نظام فرمانده یننو ینظام هاییفناور یزات، جه ارها و تزافجنگ  یطراح  یویی، استفاده از مخابرات راد  یزمان
صرحنه   یریتخصو  در حالات خاصی نظیر مرددانش بشری، به  ات در سطح انبوه رقم خورده است.انبوه اطلاع  یدو تول

نوط به داشتن مدرصحنه نبرد    ینظام  یبه برتر  یابیدست  نیها است همچنداده   رستو د  یعسر  یلتحل  یازمندنبرد، همواره ن
 یراتمرثثر عمل بطرور  هایسرتمشود تا تمام واحردها و سدر اطلاعات باعث می  یاست. برتر  یکار عمل در امور اطلاعاتبتا

آن درصرحنه نبررد   یسازه یادپ  تیو درنها  گیرییماطلاعات پردازش آن تصم  یآورجمع  CFIشرکت کنند. مطلب مهم در
هرا کره لازمره آن اسرتفاده از و پرردازش داده   یآوربه جمع  عیسر  یازلاعات و نطها و احجم داده   یشاست با توجه به افزا

ها، شراخه خبرره هروش کلان داده    یلتحل  یبرا  یعدد  یهااست . با توجه به ضع  روش  یککلاس  یتمو الگور  یوترکامپ
هرایی در . پژوهش  گیرردها مورداستفاده قرار میداده   یعسر  یلبرای تحل  یهای عصبخصو  در بخش شبکهمصنوعی به
صرورت   ینهزم  یندر ا  یقاتیشده است و تحقو کنترل انجام  یهای فرماندهدر توسعه سامانه  یهوش مصنوع  یحوزه فناور

و کنترل را   یفرمانده  یهاستمیدر س  یمتصم  یبانیپشت  یبرا  یهوش مصنوع  یگرفته است. شوبرت و همکاران در پژوهش
زمران   یاست که وقت  ینمسلح ا  یروهاین  یبرا  یهوش مصنوع  یتکه مز  اندیده رس  یجهنت  ینقرار داده و به ا  بررسیمورد  

ها هستند ترا بتواننرد همره از سامانه  یاتیح  یبانیانتخاب بسیار زیاد است،  قادر به پشت  یها براتعداد گزینه  یامحدود است  
تررل خرود و کن  یفرمانرده  متیسررا در س  یهروش مصرنوع  یرتبرا موفق  کره  یوتحلیل کنند و هر طرفها را تجزیهگزینه

را   یمتر تصرمتوانرد سرریعوتحلیل اطلاعات باشد و درنتیجره میترین در تجزیهو سریع  ینتواند بهترکند ، می  سازییاده پ
(2019شوبرت و همکاران )د به دست آور ی خود را نسبت به حر یاتیعمل یو برتر یردبگ
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 نظری مبانی
 گیرد.میقرار تری ی دقیب بررس موردپژوهش،  ردر این سرفصل، مفاهیم کلیدی مطرح د

 

 و کنترل یفرمانده

 یتفرمانده در جهرت هردا  یکتوسط    یرهبر  یزو ن  یاراتو کنترل عبارت است از استفاده از عناصر و اخت  یفرمانده
 ی، اننسرا یرروین یهمراهنگ یرب و کنترل از طر  یفرمانده  هاییترو فعالازاینو    مأموریت  یکتحت امر و انجام    یروهاین
 ، ریرزیشده بتواند به موارد طرحشود تا فرمانده در انجام مأموریت ابلاغاعمال می  یکار  هاییندارتباطات و فرا  جهیزات، ت

 یو کنترل دو واژه مکمل هم هسرتند چررا کره فرمانرده  یبپردازد. فرمانده  یاتو عمل  یروهاکنترل ن  و  یهماهنگ  یت، هدا
انجرام   یکره دارد در راسرتا  یتیمسرئول  فررد بره سربب  یکاست که    یاراتیاخت  یهد. فرمانیستن  یرپذبدون کنترل امکان

آموزش،   یلقب  زا  یفیتکال  یفرمانده  یاراتافراد واحد تحت امر را اداره کند. اخت  ید. فرمانده بابردیمأموریت محوله به کار م
 یرا  یحیتصرر  هراییتمأمور  یجرراامنظور  را بره  ینظرام  یروهاین  یتکنترل و هدا  ی، سازمان دادن، هماهنگ  ، ریزیطرح
 ینمرئوسر  یشرفاه و آسا  یه، انضباط، تدارک، روح  یلاز قب  یموارد  هایتو مسئول  ی تکال  یندر برداشته وتوام با ا  یجاستنتا
و کنترل  یهماهنگ یت، مسلح جهت هدا یروهایفرد از ن یکاست که به  یاراتیاخت یفرمانده ، دیگریانبدر بردارد. به یزرا ن
شود. محسوب می  یاز فرمانده  یاست و قسمت  یارگان نظام یکقسمت    رینتیشود. کنترل اساسداده می  ینظام  ییروهان

 یتدر مسرئول  یازرا کنترل و در صورت ن  دستاد، مخابرات و ... افراد تحت امر خو  یرفرمانده با در دست داشتن ملزومات نظ
 ی. تعری  سامانه فرمانردهشود  ی سامانه آن تعر  یدو کنترل با  یفرمانده  یستمس  ، یکپارچهکنترل    یها دخالت کند. براآن

 یرب را از طر  یکه اطلاعات نظام  ییو کنترل، مراقبت و شناسا  یو کنترل عبارت است از مجموعه عناصر مختل  فرمانده
 یمانردهنه فراسام  ، سازدیفراهم م  یاتدرصحنه عمل  یتوانمند  یجادو ا  گیرییمتصم  یبرا  یو مخابرات  اییانهرا  یهاشبکه

خام، اطلاعات  یهابا پرورش داده  ، یارتصمیم  یستمس یکعنوان  و کنترل، به  یهای فرماندهسامانهشود. و کنترل گفته می
از   یرنای و آنلا لحظره  یریدهد و با ارائه تصروکنندگان قرار میمصرف  یارهای محوله را در اختانجام مأموریت  یلازم برا

خطا   یبو ضر  ده یبخش  ینیتند، تجسم فرماندهان را عاو مشخص گردیده   یینموجود در آن تع  هایصحنه نبرد که اولویت
بره  .دهنردیم یلکنترل را تشک یباهم شبکه فرمانده یفرمانده یهادهند. سامانهو اشتباه را به حداقل ممکن کاهش می

برر  یارتبراط هاییرهلا  یرب رل کره از طرکنت و یفرمانده یهاسامانه یااز عناصر، مراکز و  یابه مجموعه  ، تریب عبارت دق
 یندر تعامل و تبادل اطلاعرات و فررام یعمود  یباهم در سطوح افق ینظام  هاینامهیینها و آدستورالعمل  ین، اساس قوان

داده    یآورجمرع  کنردیم  یفراا  یو کنترل نقرش اساسر  ی. آنچه فرماندهگویندیو کنترل م  یفرمانده  یهاشبکه  باشند، یم
است کره چرخره   ییهامدل  یگیری داراآن است. لازم به ذکر است تصمیمبر اساس    گیرییمتصم  وها  آن  یعسر  شپرداز

OODA   است که به انجرام   گیرییمتصم  یبرا  یابزار، مدل  ینا.  (1396و همکاران  نوری  )  هاستترین آناز معروف  یکی
 . (1کند )شکل یکمک م یشگیرانهپ اثربخش یع، سر گیرییمتصم یک

 
    OODAچرخه  : 1شکل 
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OODA چرخه

 را اطلاعرات کره است یابزار C4I ستمیس کی نبرد،  دانیم در صحنه نبرد داده  یانجر ز منظرفرماندهی و کنترل ا
 اقردام و فرمانرده  عرزم از و کنردیم مبادلره رانرداز  یت به سنسور»  مفهوم  تحت  شبکه  تحت  نبرد  دانیم  متعدد  عناصر  نیب
 دانیرم  هرایداده   از  اسرتفاده   و  پرردازش  د، یتول  یندهایفرآ  به  توجه  با  خا ،   طوربه.  کندیم  یبانیپشت  رمثث  طوربه  راندازیت

. شرودمی انیرب ، داده  از اسرتفاده  و داده  پرردازش داده،  دیتول هایلایه با که شودمی میتقس هیلا  سه به C4I ستمیس، نبرد
.(2021و همکاران  سیونگجین) است ه دش داده  نشان 2 شکل در و ارائه ریز در هیلا  هر اتیجزئ

صحنه نبرد  داده یانجر: 2شکل 

 هرایداده  از یمختلف انواع و ادیز حجم هیلا  نیا  داده  دیتول هیلا  صحنه نبرد داده  یانو کنترل از منظر جر یهفرماند
 یهاداده   که  یعناصر.  کندمی  منتقل  اهداده   پردازش  هیلا   یعنی  یبعد  مرحله  به  را  هاداده   آن  و  کندمی  دیتول  را  نبرد  دانیم

 عمرل  یرنظرامیغ  منراطب   و  ینظرام  اردوگراه   منراطب   ، یجنگ  مناطب   مانند  یعمتنو  یهامکان  در  کنندیم  دیتول  را  یجنگ
 یبانیپشرت امکانات ، یرزم هایدارایی ، یاطلاعات هایدارایی  از اندعبارت یرزم هایداده  تولیدکننده   از  هایینمونه.  کنندیم

 گنالیسر مختلر ،  یها IoBT زا حسگر هایداده  شامل نیهمچن یرزم هایداده . ره یغ و نترنتیا دستورات،  ریسا ، یرزم
GPS ،  کیر  پوشرش  تحرت  داده   اشرکال  تمرام  باًیتقر.  ره یغ  و.  باشدمی  اسناد/متن  ، ییویراد/یصوت  گنالیس  دئو، یو/ریتصو 
.شودمی شامل را یمعمول داده  کلان ستمیس

 یبررا بزرگ هایداده  اتیح چرخه مراحل که ییجا شود، می اجرا کپارچهی داده  مرکز در هیلا   نیا   داده   پردازش  هیلا 
 فرم پلت و رساختیز به توانمی را داده  پردازش هیلا .  شوندمی  سازیپیاده   شده آوریجمع  هایداده   وتحلیلتجزیه  و  ره یذخ
 ، یابرر محاسربات ماننرد یمجراز/یکیزیف منرابع ینراعم به رساختیز. کرد میتقس ((PaaS) سیسرو عنوانبه پلتفرم ا)ی

.باشد ره یغ و  Hadoop، Cloudera مانند است ممکن داده  کلان ستمیس فرم پلت و است ره یغ و شبکه هایدستگاه 

 پردازش  هیلا   در  شده   وتحلیلتجزیه  هایداده   تجسم  با  تا  کندمی  کمک  فرماندهان  به  هیلا   نیا   داده   از  استفاده   هیلا 
 یکارکنران  و  فرمانرده   دسرترس  در  ماًیمستق  بلادرنگ  یرزم  اطلاعات.  کنند  گیریتصمیم  ارزشمند،   اطلاعات  عنوانهب  داده 
.کنندمی گیریتصمیم و قضاوت نبرد دانیم در یاطلاعات/یجنگ هایدارایی و یفرمانده مقر در که است
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  یهوش مصنوع

بره   یدنمنظور رسربره  یراتتجرب  یرلتقراء و تحلات، اسعاطلا   یآورهوش به مفهوم جمع  یوجود  یتماه  یطورکلبه
شرود. می  یشرده تلقر  یافتمنظور حل مسائل درتجربه به  یریکارگاقع هوش به مفهوم بهاست. درو  یمارائه تصم  یادانش  

 یرا  یاز درک هروش انسران  یریگالگوو    یوترکامپ  یریکارگهوشمند با به  ییهانیماش  یجادا  مهندسیعلم    یهوش مصنوع
گفت کره انسران قرادر بره   انتویم  یباهوش انسان  یهوش مصنوع  یسههوش در مقا  یزمبه مکان  یابیدست  یتاًو نها  ینیواح

و   ینبرر قروان  یمبتنر  یهروش مصرنوع  کرهیاست درحال  یموتحلیل مسائل در جهت قضاوت و اخذ تصممشاهده و تجزیه
در عصر حاضرر مرا  یکارا و قو یاربس یهاانهیوجود را میرغاست. درنتیجه عل کامپیوتر یبر رو شده هیاز قبل تعب ییهاهیرو

 .(1384 فهیمی) میانبوده  یمصنوع یهاهوش یجادبه هوش انسان در ا یکنزد یوشکردن ه یاده هنوز قادر به پ
دانسرت   یردو جد  یمو فنرون قرد  ، علرومهرااز دانش  یاریو ملاقات بس  یگستره پهناور تلاق  یدرا با  یمصنوع  هوش

 یتئرور  ، یزیولروژیف  ی، شناسرعصب  ی، روانشناسر  یاضریات، ر  ی، در فلسفه، زبانشناسر  یدآن را با  یاصل  یهاده یو ا  هاشهیر
علروم   ی، علروم مهندسر  یانره، در علروم را  یو فراوانر  نگونراگو  یجستجو کرد و کاربردها  یسازنهیکنترل، احتمالات و به 

را در سرال   یکه واژه هروش مصرنوع  یمکارت  ندارد. جا  یگراز علوم د  یاریو بس  یعلوم اجتماع  ی، و پزشک  یشناسستیز

 کرده است.  ی تعر "هوشمند یهانیماش ساخت یدانش و مهندس" استفاده نمود، آن را 1956

     

 مصنوعیهوش  یکاربردها

 لیشامل استفاده در وسرا  یهوش مصنوع  یترین کاربردهااز مهم  یدارد. تعداد  یمتنوع  یکاربردها  یهوش مصنوع
 ، یاضریر  یهاهیاثبات قض  ، یخلب آثار هنر  ، یپزشکی  هاصیخودران، تشخ  یهالیمثل پهپادها و اتومب  (خودگردان)  هینقل

 ینریبشیقراردادها و پ  هیته   ، ینترنتیا  یجستجوگرها  ، یانرژ  ره یو صداها، ذخ  ریتصاو  یتهو  نییتع  ، یفکر  یهایباز  انجام
در   یمتنروع  اریبسر  یکاربردهرا  یدارا  یمصرنوع  هروش  یفنراور  ، دیراشاره گردانطور که  همشود.  می  شتریبیی  قضا  یآرا

و   ینظرام  حاتیتسرل  و  یحروزه دفراع  یفنراور  نیرمهرم کراربرد ا  اریبس  هایاز حوزه   یکی  باشد اماهای مختل  میحوزه 
کنتررل   و  یفرمانرده  نیهای نرودر سرامانه  یهوش مصرنوع  یبین کاربرد فناورهاست که دراینهای مربوط به آنسامانه
 .باشدای برخوردار میالعاده فو  تیاز اهم یبریسا

 

  های عصبیشبکه

بره  م، ی( ارائه دهیمصنوع یشبکه عصب مییاست که بگو نیتر امناسب ای) یصباز شبکه ع یمناسب  یآنکه تعر  یراب
 لسرن، یدکترر ن  لسرنین-دکتر رابرت هر   یعنی.  میروی( میعصب  یوترهای)کامپ  وترهاینوروکامپ  نیاز اول  یکیسراغ مخترع  

  5:کندی  میتعر ریصورت زرا به یبه عصکشب
پاسخ   لهیوسشده است که بهپردازشی ساده و به هم متصل ساخته  یهایک سیستم محاسباتی که از تعدادی المان  "

 (1384 مهناج) "کندیخارجی، اطلاعات را پردازش م یهایوضعیت دینامیکی به ورود

 
 شبکه عصبی مغزی 

در شبکه عصبی   طبیعی  ییادگیر هایسیستم  از الهام گرفته زیادی حد تا مصنوعی عصبی هایشبکه مطالعه     
 که رودمی گمان.  هستند دخیل یادگیری کار  در هم  به  متصل نرونهای از  پیچیده  مجموعه یک هاآن  در که استمغزی  

 سرعت  .است در ارتباط دیگر نونر 104 باًیتقر با نرون هر که باشد  شده ل یتشک نرون 11و یا    10 تعداد از انسان مغز

 وجود  نیا  نماید. بامی ناچیز بسیارثانیه(    10-10)  ترهاکامپیو با مقایسه در که است ثانیه  10- 3حدود  در هانرون  سوئی 

 ه شدتوزیع  موازی پردازش از باید العاده فو   قدرت این.  نماید ئیبازشناسا را انسان یک تصویر  ثانیه  0.1 در است قادر آدمی
 (. 3شده است )شکل د. هر نرون از اجزای زیر تشکیل باش شده حاصل هانرون  از زیادی د تعدا  در
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ی کیولوژینرون ب:  3شکل 

 مصنوعی عصبی شبکه

ها از اتصرال باشرند. ایرن شربکهخطری میی متصل غیرای از عناصر پردازنده های عصبی مصنوعی، مجموعهشبکه
 کنند. صورت هماهنگ عمل میبه مسئلهاند که برای حل یک شده ی منفرد تشکیلنده زعناصر پردا

ی یرادگیری، ی کاربرد. در مرحلرهی یادگیری و مرحلهکند، مرحلهدر دو مرحله فعالیت می  ی  ازنده عنصر پرد
)یرا بررای همران حالرت برانگیختره نشرود( و در   آموزد که برای حالت خاصی فعال و برانگیخته شرودعنصر پردازنده می

گردد. اگر الگوی ورودی ی شناسایی شد، خروجی مرتبط با آن تولید میاافتهیآموزشی کاربرد وقتی الگوی ورودی  مرحله
 هکننرد کرسرازی تعیرین میشبیه نباشد، قوانین فعال  شده داده ای که از پیش به سلول آموزش  به لیست الگوهای ورودی

اتصرال پایره برر کره اسرت محاسربه بررای روشریخلاصه شبکه عصربی  طوربهکننده باشد یا نه؟ سلول فعالخروجی 
تشرکیل نررون یرا واحرد یا گره  یا سلول دلخواهی تعداد از شبکه .شودمی ساخته  پردازشی  واحد چندین وستهیپهمبه
 . دسازمی بطترم خروجی به را ورودی مجموعه که شودمی

ها را دارند که آن  هایینیستند ولی قابلیت  سهیمقاقابلهای عصبی طبیعی  با سیستم  نکهیا  وجود  باهای عصبی  شبکه
ی هر جا که نیاز به یرادگیری یرک نگاشرت خطری و طورکلبهو  ، رباتیک، کنترلالگو در بعضی از کاربردها مانند تفکیک

 تسا 4های عصبی به شکل ر ریاضی شبکهاز تعبی کلی شکلکی .نمایندباشد ممتاز میغیرخطی می

مرسوم  یاتیاضیمدل ر:  4شکل 
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 عصبیی شبکه هاتی قابل
 تروانیم پرردازد، یانرواع اطلاعرات م یبندهرا و دسرتهمختلر  داده   یالگوها  ییطور که مغز انسان به شناساهمان

ها را داده  یبندالگوها بپردازند و دسته یصداد تا به تشخمشابه با رفتار مغز انسان آموزش  اییوه را به ش  یعصب  یهاشبکه
اطلاعرات را برا  یرندر تلاش است ا ، شودرو میروبه یدیغز انسان با اطلاعات جدکه م یزمان یگر، دعبارتبه انجام دهند.

 یصتشرخ  یزن  یعصب  یهابرسد. هدف شبکه  یدکند تا به درک بهتر اطلاعات جد  یسهشده خود مقاو شناخته  یقبل  یممفاه
انجرام   یعردد  یالب بردارهراالگوها در ق  یآن  یادگیریخود است.    یدانش قبل  یهبر پا  یداطلاعات جد  یبندالگوها و دسته

شروند و   یلتبرد  یعردد  یبره بردارهرا  یدصوت و متن با  یر، تصاو  یرنظ  یواقع  یایدن  یهاداده   یتمام  ی، شود. به عبارتمی
 های زیر حاصل شود.قابلیتتا  گیردیقرار م یشبکه عصب یاردر اخت ی، عنوان ورودبه
 

 یادگیری  
کند و ی( در مسیری که محیط تغییر میکیاپت  نیسی  هاوزنهای شبکه )قابلیت یادگیری یعنی توانایی تنظیم پارامتر

کند. این امر با این هدف است که اگر شبکه برای یک وضرعیت خرا  آمروزش دیرد و شبکه شرایط جدید را تجربه می
یز کارآمد ییر کوچکی در شرایط محیطی آن )وضعیت خا ( رخ داد، شبکه بتواند با آموزش مختصر برای شرایط جدید نتغ

برالقوه از   صرورتبهگردد و هر نرون در شربکه،  ها ذخیره میهای عصبی در سیناپسباشد. دیگر اینکه اطلاعات در شبکه
 باشد.ت از نوع مجزا از هم نبوده بلکه متأثر از کل شبکه میها متأثر است، لذا اطلاعاکل فعالیت سایر نرون

 

 نمت صورتبهپردازش اطلاعات پراکنده 

ها بین ورودی  کیبهکای یباشد، رابطههای سیناپسی مستتر می)اطلاعات یا دانش( در وزن ردیگیم  فراآنچه شبکه 
هاسرت ولری بره که هر وزن سیناپسی مربروط بره همره ورودیتوان گفت  های سیناپتیکی وجود ندارد. درواقع میو وزن

باشرد. ها مترأثر میهر نرون در شبکه از کل فعالیت سایر نرون  گریدعبارتبهمجزا مربوط نیست.    طوربهها  از آن  کی یه
های سرلولشوند. بر این اساس چنانچه قسرمتی از  های عصبی پردازش میمتن توسط شبکه  صورتبهدرنتیجه اطلاعات  

رد. اگرچه ایرن احتمرال احتمال رسیدن به پاسخ صحیح وجود دا  بازهمشبکه حذف شوند و یا عملکرد غلطی داشته باشند  
 از بین نرفته است. کی یهولی برای  افتهیکاهشها برای تمام ورودی

 

 تعمیم

 داده نشده در مقابل یک ورودی آموزش  تواند  های آموزشی داده شدند، شبکه میهای اولیه شبکهکه مثالپس از آن
تر، آید. به عبرارتی روشرنانیسم تعمیم، به دست میقرار گیرد و یک خروجی مناسب ارائه دهد. این خروجی بر اساس مک

دست رابطه تحلیلی مناسبی را برای تعدادی نقاط در فضا به  ، گریدانیببهآموزد. گیرد و الگوریتم را میشبکه تابع را یاد می
 آورد.می

 

 پردازش موازی

تواننرد گیرنرد مییی که در یک تراز قررار میهاشود، سلولپیاده می  افزارسختی عصبی در قالب  که شبکههنگامی
شرود. درواقرع در چنرین های آن تراز پاسخ دهند. این ویژگی باعث افزایش سرعت پردازش میبه ورودی  زمانهم  طوربه

 گردد.، مستقل از یکدیگر توزیع میترکوچکهای ی پردازش بین پردازنده سیستمی، وظیفه کل

 

 

 



 سال 1، شماره 1، بهار 541403 

 مقاوم بودن

های های محلری سرلولکند و رفتار کلی شبکه، برآیند رفتارمستقل عمل می  طوربهصبی هر سلول  در یک شبکه ع
ها در نند. به بیرانی دیگرر، سرلولشود تا خطاهای محلی از چشم خروجی نهایی دور بمامتعدد است. این ویژگی باعث می

ی باعرث افرزایش قابلیرت مقراوم برودن یرا کننرد. ایرن ویژگرهمکاری، خطاهای محلی یکدیگر را تصرحیح می  روندکی
.گرددی خطاها در سیستم میریپذتحمل

معماری شبکه عصبی

 گردد و عبارت است از  یممشاهده  5های عصبی در شکل معماری شبکه
فقط اطلاعات به لایره بعردی   نجای. در اشودیدر این لایه، هی  محاسباتی انجام نم(   ودی )لایه ورودیور  یهاگره 

.شودیها، لایه گفته م. همچنین به بلوکی از گره شودیدر اغلب اوقات، لایه پنهان( منتقل م)
. پس از انجرام محاسربات، شودیها یا محاسبات میانی انجام مجایی است که پردازش   پنهان )لایه پنهان(  یهاگره 

. کننردیپنهان دیگر یا لایره خروجری( منتقرل م  هیلا کییا اطلاعات( را از لایه ورودی به لایه بعدی )  هاگنالیها )سوزن
.البته این امکان نیز وجود دارد که یک شبکه عصبی، فاقد لایه پنهان باشد. که در ادامه پیرامون آن توضیح خواهیم داد

. ترا قالرب مطلروب میکنیاستفاده مر  یسازتابع فعال  کیاز    هیلا   نیدر ا  ت، یدرنها   وجی )لایه خروجی(خر  یهاگره 
 .کند دیتول مانیرا برا یجخرو

م را بره ورودی  iکره هرر اتصرال، خروجری نرورون  شودیشبکه، از اتصالات متعددی تشکیل م  هااتصالات و وزن
.شودیاختصا  داده م Wij صورتتصال، یک وزن به. بنابراین به هر اکندیام منتقل مj  نورون

 افتیکه در ییهایورود ای یآن گره را با توجه به ورود  یروجگره، خ  کیمربوط به    یسازتابع فعالی   سازتابع فعال
از توابرع  ترالیجیشربکه د  کیرعنوان  بره  تروانیاسرتاندارد را م  یوتریمدار تراشره کرامپ  کی.  کندیم   یکرده است، تعر

بره   هی، شبعملکرد  نیخاموش )صفر( باشد. ا  ای(  کیروشن )  تواندیم  ، یدر نظر گرفت. که بسته به مقدار ورود  یسازلفعا
امکان را  نیها ااست. اما به شبکه یرخطیغ یسازتابع فعال نیاست. هرچند، ا  یهای عصبدر شبکه  یرفتار پرسپترون خط

 یهای عصربو مربهم را محاسربه و حرل کنرد. در شربکه  یه یبرد  ریرغ  گره، بتواند مسرائل  یدهد که تنها با تعداد کممی
برا توجره بره   هرکدامهای عصبی وجود دارد که  انواع زیادی از شبکه  .شودیته مگف  زین  تابع، تابع انتقال  نیبه ا  ، یمصنوع

دهد.نشان می شکل زیر یک شبکه عصبی را .ردیگیمی قرار موردبررسکاربرد آن در حوزه تحلیل داده 

ی شبکه عصب   یمعمار  :5شکل 

 کنترل یآن بر فرمانده ری و تأث یصب ع هایشبکه

 یراتو کنتررل عمل  یتهردا  ی، فرمانرده  ی، زیرشبکه محور، توجه به برنامه  یهاو جنگ  یجیتالید  یعصر نبردها  در
به مفهروم   یدجد  کردهاییمبدل شده است. امروزه رو  یرانکارناپذ  یتیبه واقع  یبرسا  یفضا  یهایبا استفاده از فناور  یدفاع

بال استفاده از دانرش در اهرداف به دن  یرمحورو جنگ تاث  انیبنجنگ شبکه محور، جنگ دانش  ی، جنگ مانند جنگ شناخت
 ی. در جوامرع دانشرنردینمایعنوان سلاح استفاده مو از دانش به  یده ها وارد قلمرو دانش گردنوع جنگ  ین. اباشندینبرد م
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داشتن  یبرا ه بر دانش باشد. امروز  یبه کمال، مبتن  یدنرس  یبرا  یستیبا  یگرمانند هر سازمان د  ینظام  یهاامروز، سازمان
و   یکیو پردازش و انتشار مداوم اطلاعات تاکت  یآورجمع  ید، بر دانش جد  یستیبا  ، افتهیمدرن و توسعه  یمان نظامساز  یک

 یهراتیبا توجه بره قابل  ینکرد. بنابرا  یهتک  یحصح  و  یعسر  یماتمنظور اخذ تصماستفاده از دانش به  ینو همچن  یراهبرد
 توأم نقش مثثر آن را درک کرد. یم یهای عصبشبکه
 یهرای کنروندر جنگ ینظرام  یروهرایو کنترل ن  یدر عرصه فرمانده  یبرسا  ینوظهور فضا  یهایفناور  ریتأث  مب ع

تحرت امرر خرود را   یروهرایه نبرد بوده و ندور بتوانند ناظر صحن  یارمشهود است و سبب شده تا فرماندهان از فواصل بس
 یسراز  یمصحنه نبرد و تصم  یسازهیهای هوشمند شبانهکنند. سام  ترکینزد  شده نییتع  یشو کنترل و اهداف از پ  یتهدا

اجررا   یجنظارت بر نتا  یزو ن  یگیری نظامو تصمیم  یسازیمتصم  یهامثبت خود را در اتا   ریاند عمب تأثتوانسته  یفرمانده

و کنتررل  یفرمانرده"خصو  صحنه نبرد و به یبرا  یسازآماده   یهاشده نشان دهند. با استفاده از روش  ورات اتخاذدست
 یهاتیو محردود  یریپذبیکرد و آسر  یسازرا مدل  یریدرگ  یو درجه  یزانو م  یساز  یمتصم  یندفرآ  توانی، م"هوشمند

کرد و طبب نظر سران   ینیبشیمناسب را پ  یامات آفنددشمن را مشخص و بر اساس آن نقاط ضع  و قوت اقد  یاتیعمل
 ینردشرده اسرت فراطور کره در شرکل نشران داده برد. همان  اجمه ت  یتزو از نقاط قوت دشمن اجتناب و بر نقاط ضع  و

 ی، ماننرد مرردم محلر  یگرراز عوامرل د  یندشرمن و همچنر  ی، خود  یروهایاطلاعات از ن  یآورو کنترل با جمع  یفرمانده
 ییناساو ش  یطشرا  یابیبه پردازش اطلاعات، ارز  یازاطلاعات، ن  یآورپس از جمع  .شودیآغاز م  ینوهوا و زمآب  ها، سازمان

 یبررا  یرد. سپس فرمانده بادیآیبه دست م  یمختل  اطلاعات  یهاخلاقانه و فرموله کردن دوره   یناهداف است که با تدو
طررح ،   یاجررا  تیرشود. درنها  یردرگ  یموضوعات اساس  یو ارائه  یزیراقدام نموده و در برنامه  زمانکیگیری در  تصمیم

رو، . ازایرن  شرودینظرارت م  یرکبازخورد از نزد  یسامانه  یکبا استفاده از    لرو کنت  یفرمانده  یاستمرار مراحل و چرخه
آن را   ریناپذییآن، فرماندهان و کارکنان جدا  یندهایو فرآ  یبرسا  ینوظهور فضا  یهایو کنترل به کمک فناور  یفرمانده
 یتنها پاسرخگو بررااطلاعات، نره  انیجر  یارتباط  یبا گسترش شبکه  یدو کنترل با  یفرمانده  ی. سامانه  سازدیتوانمند م

 یع، مشرترک از وقرا  یربا تصرو  تیرا کاهش دهد و درنها  یمراتب سازمانشبکه، سلسله  یب خا  باشد، بلکه از طر  یازهاین
 تحت امر صادر شود . یروهاین مأموریت به یاجرا یبرا ینفرام

 

 تحقیق  یشناسروش

های عصبی و خصوصیات آن، نقش آن در بهبرود در این پژوهش تلاش گردید که ضمن شناخت خصوصیات شبکه
 ی قرار گیرد.موردبررسهای میدان نبرد، فرماندهی کنترل از منظر داده  گانهسهی هاهیلا عملکرد 

های عصربی شرامل ی کلیردی شربکههراتیقابلنشران داد کره  هایبررسنتایج  یب تحق هاییافته ها ووتحلیل داده یهتجز
 داده،   دیرتوللایره    2در    تواننردیم  مقاوم بودنی،  پردازش موازیم،  تعم،  صورت متنپراکنده بهپردازش اطلاعات  یادگیری،  
های ی داده سازآماده ی و آورجمعهدف  لایه تولید داده  در این لایه،  ی را ایفا نمایند توجه قابلنقش تحولی  داده  پردازش
ی و ریپرذمیتعم،  پرردازش اطلاعرات پراکنرده های  انمنردیی از توریرگبهره باشد. در این مرحله، با  می  حسگرهارسیده از  

 های رسیده را افزایش داد. ی داده سازآماده  و سرعتهای عصبی، دقت ی شبکهپردازش مواز

های رسیده از لایه تولیرد داده و ارسرال سرریع نترایج بره لایره ف پردازش داده لایه پردازش داده  در این لایه، هد
های دقت بسیار زیادی دارد. شبکه  حالنیدرعو    سرعتبهباشد و این امر نیز نیاز  می  موقعبهنش  استفاده از داده جهت واک

 اشته باشد.کمک شایانی در این امر د تواندیمهای بالقوه خود عصبی با دارا بودن توانمندی

 

   گیرینتیجه

 تروانیمو تحقیقرات در ایرن مقالره  ی از هوش مصنوعی   اشاخهعنوان  های عصبی بهی شبکههاتیقابلبا توجه به  

متکری   نوظهورعملیاتی به این فناوری  و تاکتیکی راهبردی،  یهاعرصه در  "نرم قدرت "عنوان  با دفاع دریافت بخش
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از کامرل استفاده  با جنگ میدان گیریتصمیم سنتی یهاروش در ارتقاء هوشمند،  ملیاتیع است.  بنابراین در فرماندهی
به را جنگ میدان که است ی هوشمندانهریگمیتصمدرنتیجه  و هاکلان داده  و های عصبیمانند شبکه برتر یهایفناور
و مصرنوعی هروش هرا، داده کلان فنراوری سره از است لازم آن تحقب  منظوربه و سازندیممبدل  هوشمند نبرد میدان
نمرود گیریتوان نتیجهمی تحقیب  یهاافتهی به جهتو با ، لذاشود  استفاده  ی پیشرفتهبندخوشه فناوری بر مبتنی انهیابررا
آورده اسرت و در  ارمغران به را سایبری کنترل و فرماندهی نوین هایارتقای سامانه و توسعه مصنوعی هوش فناوری که

ترسیم نمود   6توان این مهم را طبب شکل این راستا می

و کنترل  یدر مسائل فرمانده یوعاز هوش مصن یاعنوان شاخه به  ی های عصبنقش شبکه   :6شکل 

یشنهادهاپ
برا مررتبط محصرولات تولیرد و توسرعه جهرت تحقیرب،  در گذاریسررمایه و بنیراندانش هایشررکت از حمایت

بره برومی سرایبری کنترل و های فرماندهیسامانه و مصنوعی هوش فناوری ژه یوبه سایبر نوظهور فضای هایفناوری
  .آید عمل

ی ابزار مناسب و کافی برای کارکنران نیرروی مسرلح در زمینره سازآماده رای تحقیقات بیشتر و  فراهم کردن بستر ب
های عصبیشبکه ژه یوبههوش مصنوعی 
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Abstract
The emergence of major changes and developments in defense concepts is the result of the entry of new and 

emerging knowledge in recent technologies, especially military and defense technologies. The knowledge we call soft 

technology. Undoubtedly, in the future, what will strengthen this emerging defense paradigm is the emerging 

technologies of cyberspace, such as artificial intelligence technology such as neural networks. Understanding the nature 

and development process of the use of soft technologies, including artificial intelligence technology and neural 

networks, and explaining the field of influence and impact and its location in the promotion of cyber command and 

control systems is a vital and undeniable matter, and the results of this knowledge and explanation can be used in the 

development of command systems  and local cyber control should be used in our country.  In this research, the 

characteristics of modern cyber command and control systems have been explained. Then we have reviewed the neural 

network technology and its application and features. The results showed that the key capabilities of neural networks, 

including learning, processing scattered information in the form of text, generalization, parallel processing, resilience, 

can play a significant evolutionary role in 2 layers of data generation, data processing, command and control. It is 

suggested to use this technology for the features presented by artificial intelligence and neural networks.
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